Auftragsverarbeitungsvereinbarung (AVV)
der DATA UNIT AG

Die vorliegende Auftragsverarbeitungsvereinbarung (AVV) regelt die
Grundsatze nach der die DATA UNIT AG als Auftragsnehmerin fiir den
Kunden als Auftraggeber die Verarbeitung seiner Daten durchfiihrt.

Die AVV und ihre allfdllig vereinbarten Anhdnge erweitern den zwi-
schen der Auftragsnehmerin und dem Auftraggeber abgeschlossene
Hauptvertrag zur Softwarebetreuung. Sie gilt mit Abschluss und fiir die
Dauer des Hauptvertrages.

Anlass und Zweck der Datenverarbeitung ist die Betreuung der im
Hauptvertrag aufgefiihrten Business Software, Add-On’s oder Schnitt-
stellenprogramme.

Die Datenverarbeitung, welche die Auftragsnehmerin fir den AG
durchfiihrt, umfasst die nachfolgenden Kriterien. Nur diese sind von
der vorliegenden AVV erfasst:
Betroffene Personen: der Datenverantwortliche des Kunden legt
schriftlich die Kategorien von betroffenen Personen fest, deren per-
sonenbezogenen Daten im Rahmen der vorliegenden Vereinbarung
verarbeitet werden. Typischerweise umfassen diese: Verwaltungs-
rat, Mitarbeitende, Kunden und Lieferanten.
- Beschreibung der Daten: der Datenverantwortliche des Kunden legt
schriftlich die Attribute personenbezogener Daten fest, die im Rah-
men der vorliegenden Vereinbarung verarbeitet werden sollen. Ty-
pischerweise umfassen diese: Namen, Geburtsdatum, E-Mail-Adres-
sen, Privat- und Geschéaftsadressen, Telefonnummern.
Besonders schiitzenswerte Personendaten: der Datenverantwortli-
che des Kunden legt im Hauptvertrag oder einem Anhang zur vorlie-
genden AVV explizit und konkret formuliert fest ob und allenfalls
welche Attribute besonders schitzenswerter Personendaten im
Rahmen der vorliegenden Vereinbarung verarbeitet werden. Als be-
sonders schiitzenswert gelten in der Regel personenbezogene Daten
Uiber religiose, weltanschauliche, politische oder gewerkschaftliche
Ansichten oder Tatigkeiten; personenbezogene Daten liber Gesund-
heit, Intimsphare oder ethnische Herkunft einer Person; personen-
bezogene Daten, die Massnahmen der sozialen Sicherheit betreffen;
personenbezogene Daten, die Verwaltungs- oder Strafverfahren
und Sanktionen betreffen; genetische Daten; und biometrische Da-
ten zur eindeutigen Identifizierung einer Person. In der Regel verar-
beitet die Auftragsnehmerin keine besonders schiitzenwerte Perso-
nendaten.

Tatigkeit der Auftragsnehmerin (soweit nicht anderweitig schriftlich

vereinbart): technischer Support von Geschéftslosungen, Erstellung

von Abfragen und Berichten.

- Export von Daten: gemass Datenschutzgesetz darf die Auftragsneh-
merin die zu verarbeitenden Daten ohne weiteres exportieren in
Lander mit vergleichbarem Datenschutzniveau. Die Lander, deren
Datenschutzniveau als angemessen anerkannt sind, sind in einer
Staatenliste eingetragen, die im Anhang der Datenschutzverord-
nung ersichtlich ist.

Pflichten der Auftragsnehmerin (ansonsten gilt der Hauptvertrag):

Die Auftragsnehmerin verarbeitet Daten nur fiir Zwecke und nur auf
dokumentierte Weisung des Auftraggebers (z.B. Servicekonfigurati-
onen des Auftraggebers); halt sie sie fir unzuldssig, sagt sie dies dem
Auftraggeber.

Die Auftragsnehmerin sorgt stets fiir eine angemessene Datensi-
cherheit gemass geltendem Datenschutzrecht, mind. die vereinbar-
ten TOMs. Jede Verletzung der Datensicherheit meldet sie ohne Ver-
zug mit allen Infos.

- Die Auftragsnehmerin verpflichtet alle Hilfspersonen und Mitarbei-
tenden zur Geheimhaltung, soweit sie dies nicht schon von Gesetzes
wegen sind.

Die Auftragsnehmerin nutzt Unterauftragsverarbeiter nur mit Ge-
nehmigung des Auftraggebers. Sie gelten ohne Widerspruch innert
30 Tagen als genehmigt. Sie sind wie die Auftragsnehmerin hier zu
verpflichten.

- Die Auftragsnehmerin exportiert keine Daten des Auftraggebers
ohne dessen Erlaubnis und wenn, dann nur unter Befolgung des gel-
tenden Datenschutzrechts.

Die Auftragsnehmerin unterstiitzt den Auftraggeber bei Bedarf bei
der Einhaltung des Datenschutzrechts, insb. zur Erfullung von Be-
troffenenrechten und bei Datenschutz-Folgenabschatzungen.

Nach Ende des AVV gibt die Auftragsnehmerin alle Daten zuriick und
l6scht sie soweit ihr erlaubt.

Die Auftragsnehmerin weist die Einhaltung des AVV nach und der
Auftraggeber kann sie umfassend tberpriifen.

10.

Die vom Auftraggeber genehmigten Unterauftragsverarbeiter sind die
in der Auftragsbestatigung oder auf der Website der Auftragsnehmerin
aufgefiihrten Partnerfirmen, insbesondere deren Softwarelieferanten
wie z.B. die SAP SE.

Die von der Auftragsnehmerin zugesicherten technischen und organi-
satorischen Massnahmen (TOMS) umfassen insbesondere: Zugangs-
kontrollen zu den Geschéaftsraumlichkeiten der Auftragsnehmerin; Si-
chere Aktenvernichtung; Identity and Access Management (IAM); Da-
tenzugriffe nur mit Authentifizierung; MFA fur alle; MFA fur externe
Zugriffe; Passwortregeln; Need-to-know-Prinzip; Endgerate verschliis-
selt; TLS enforced; Penetration Tests, ext. Security Audits; Backups;
BCM-Konzept; Firewalls; Malwareschutz; aktuelles Patchmanagement;
Trennung produktive/andere Systeme; Weisung Informationssicher-
heit und Schulung Informationssicherheit. Zur Aufrechterhaltung einer
hohen Datensicherheit konnen die TOMS von der Auftragsnehmerin
jederzeit angepasst werden.

Die vorliegende AVV ersetzt alle friiheren Versionen. Auf Wunsch des
Auftraggebers kann der AVV gemadss seinen spezifischen Anforderun-
gen angepasst oder erganzt werden. Jegliche Abweichungen vom AVV
sind schriftlich zu vereinbaren.

Weiter gilt die allgemeine Datenschutzerklarung der DATA UNIT AG
(siehe www.dataunit.ch/datenschutzerklarung/) sowie schweizeri-
sches Recht.

Bei Streitigkeiten zustandig sind die Gerichte am Firmensitz der DATA
UNIT AG.
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